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Projet transversal : Création d’'un site marchand s€  curisé

Premiére approche

Les sites marchands, et plus généralement les @ianettant de manipuler de I'argent en lignet s@s en
vogue. Cependant ils sont les plus vulnérablesieean de la sécurité. En effet lors de la miseignel d’'un site
marchand, on met en péril non seulement le futanc{détournement de numéro de carte bancairey aussisi la société
gui a commandité le site (fausse commande, pertdot@ées, détournement d’informations confidemtselbur les
clients).

Le but de ce projet est de montrer et de résddieles problémes posés par ce genre de sitereMettiigne un
site marchand sans le tester serait une hérésig, @durquoi la seconde partie du projet consistareettre en péril les
sites des autres groupes.

Premiere partie : Création du site

Partie Méthodologie de gestion de la sécurité

Une politigue de sécurité sera définie. Une miseomuvre d’'une méthode d’'analyse de risque (MEHARI,
EBIOS, OCTAVE, ou autre) est demandée. Cela carsistonc, au sein de chaque groupe a simuler ttidomement
de I'entreprise et & vous répartir les réles dé€&sPf2chnicien et RSSI. On demande en particuligédaction d’'une
charte de sécurité et la définition d’'un plan deticwité.

Partie systéme

Il vous est demandé dans cette partie d’'instatleleeconfigurer une machine avec un serveur webc(tous les
services nécessaires) de fagon a pouvoir créeapplecation web simulant un site marchand. |l nfauglra notamment
un acces pour configurer la machine a distance,(sshacces pour mettre les pages web a jour (fitp)accés pour
modifier la base de données (ex. mysqgl) et enfimeoes web. Le systéme d’exploitation et les difiés outils ne sont
pas imposés mais vous devez justifier vos choix.

Ce systeme devra étre protéger par un firewalhdD$ de votre choix. Les regles du firewall devromanger au
fur et a mesure des détections réalisées par I(l&h sur ceci doit se faire de fagcon automatigue)systeme devra
avertir par mail les administrateurs si une teméati’intrusion est en cours (qu’elle soit un écbeaine réussite).

Chaque site sera déployé sur 3 adresses : urrisitippl et deux miroirs.

Partie développement

L’'application WEB

Il vous faudra créer une application permettanthigsir des articles, de voir les articles en cal@sommande
et de passer commande en ligne en utilisant une bancaire. Le site devra également gérer un gteakettant de dire
si les quantités demandées sont disponibles ouLesncoordonnées des utilisateurs (nom, prénomieetité bancaires)
devront étre gardées sur le serveur. Bien entegglddnnées devront étre cryptées de fagon a cpegsenne ne puisse
les lire sans autorisation. L'utilisateur en s’itiéant par un login et un mot de passe, pourraeonnectant sur le site,
vérifier ses commandes en cours, ses achats préséddes délais de livraisons. De plus on luimgtra aussi d’annuler
une commande en cours, ou de changer I'adresseasdn.

En ce qui concerne les outils de développementemmande aux étudiants de développer l'intégralit&ite et
de ne pas utiliser de CMS.

De plus, on essayera d'implémenter une infrastracRKI. On veillera a sécuriser le plus possibke peints
suivants : acces aux pages web, base de données|dives d’'acces.

Une serrure sécurisée

Pour permettre une mise a jour sécurisée, vouggmomerez une serrure sécurisée. La serrure o@sisivrir
un service réseau sur un port aléatoire. Le sysfimeettra de faire des mises a jour (avec sshpopaf exemple) tant
gue la serrure sera valide, il coupera toute cdonede mise a jour des qu'elle ne sera plus valideserrure attendra une
demande de connexion sur un port précis toute3desecondes, une fois cette demande arrivée elegelna de port et
attendra a nouveau. Toute la problématique de ceteure est qu'il faut trouver un moyen de cholieg ports
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aléatoirement mais que ce choix soit le méme posefveur et le client qui doit faire les misesux.jBien sir un client
non autorisé ne doit pas trouver la combinaisopaie

Cette premiére partie sera évaluée pendant la premi  ére semaine de janvier.

Seconde partie : Tests de vulnérabilité et d'intrus  ion des autres sites

Mise en péril réseau
On doit créer des applications permettant deséales taches suivantes :

» Définir la « signature » réseau du serveur en téables informations suivantes
o Version du systéme d’exploitation, Version de ttmssservices installés sur le serveur.

* Trouver un moyen pour « casser » les mots de passests :
o Administration & distance, Mise a jour des pages, \i¢ des autres services installés si besoin.

* Tout faire pour saturer le serveur (envoi de pajuns se faire repérer.

* Prendre la place du serveur sur le réseau (usanpaidentité)
o En profiter pour retenir les logins des utilisatgyrour détourner les liaisons d’administrationssétnir

les mots de passe des administrateurs du site.

Défacement des sites

» S’arranger pour afficher un texte sur les pages aebite. Ce texte prouvera que vous avez modifite sans
en étre 'administrateur officiel.

e S’arranger pour le site officiel redirige vers undre page.

e S’arranger pour que le site exécute un code narigét

» Forcer le site a afficher une page qui ne deviadt §re affichée en temps normal (comme par exelapiste
d’un répertaire).

Commandes frauduleuses
Dans cette partie on va essayer de commanderti#esasans les payer ou du moins sans payepleuréels.
» Essayer de passer une commande en placant legsrixrticles a 0 €.
» Essayer de passer une commande d’'un nombre négatitles ceci pour avoir droit a une réductiom ks
autres articles.
» Essayer de saturer le serveur en commande nongppgeée liquider le stock empéchant les commandatess
de se dérouler correctement.

Détournement d’informations
Créer des outils permettant de faire les opératnivantes :
» Récupérer le site pour en faire un double. Le doabtvira a piéger les clients.
* Récupérer les noms, adresses, mails des cliertapBer les identités bancaires des clients
* Récupérer les comptes administrateurs.

Remarques importantes

Régles de réalisation

» Le projet devra se faire par groupe de 4 étudi@ttague étudiant pourra étre spécialisé dans utie.pa

» Tous les outils d'attaques ne devront étre utiltpds sur les sites de ce projet. Toute autre afiitis entrainera la
nullité du projet.

* Les outils d’attaques ne devront jamais étre doargisconque hors du M2 SSIC.

* Les identités bancaires seront factices, on corssigié'un numéro de carte bancaire se décomposé dhiffres
dont la somme est un multiple de 10, on demandessi ane date sur 4 chiffres. Lors d’une validatibm achat
on devra vérifier que le numéro est valide et guedte n’est pas encore obsoléte.

» |l est fortement recommandé de faire tester le Ftedes néophytes pour avoir leur avis sur la iv@lité et
I'impression de sécurité que leur donne le site.
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Développement des outils

Tous les développements qu’ils soient pour le pibely les outils du site ou pour les attaques d#dtre faits au
maximum en développement objet (java, c++). Leselippements WEB devront étre fait en utilisant des
langages de haut niveau (php, mysql, etc).

Tout développement devra étre documenté a laidm dutil de documentation automatique (comme par
exemple doxygen).

Tout outil systéme ou d'intrusion utilisé devreegbrésenté dans le rapport.

Preuves des exploits

On prouvera chaque exploit a l'aide d’'une copieda et d'un texte explicatif de I'exploit. L'exptaevra aussi
étre notifié a un des enseignants et présentééta® aux autres groupes en séance de suivi iet.pro

L'état d'avancement du travail et les exploits g seront présentés chaque semaine en séancividdes
projet transversal. Le groupe qui aura réalisépleix devra a la fois présenter I'exploit et présenune solution
qui aurait pu protéger le site adverse. Cette molgera discutée par 'ensemble de la classe.

Chaque parade ou contre-mesure ou attaque ménée igtiteproduite présentée sera également prisengpte
dans la notation.



